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Der Sarbanes-Oxley-Act im Kontext der Informationstechnologie

Wer kontrolliert wen?

®

"
Infolge des Sarbanes-Oxley-Act riicken IT-Systeme in den Fokus des
Interesses der Finanzverantwortlichen. Denn mit Hilfe der Informations-
technologie werden bilanzrelevante Daten ausgewiesen oder

weiterverarbeitet, die fiir den Geschiftsbetrieb von Bedeutung sind.
Das hat auch fir CIOs deutscher Unternehmen Konsequenzen.
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er Sarbanes-Oxley-Act (SOX)

gilt seit dem 15. April 2004 fur

alle bei der US Securities and Ex-
change Comission (SEC) registrierten
Unternehmen. Seit 2006 unterliegen
dem SOX in vollem Umfang auch aus-
lindische Unternehmen, deren Aktien
an amerikanischen Borsen notiert sind.
Direkt betroffen sind immerhin 38
deutsche Unternehmen, deren Derivate
an Borsen in den USA gehandelt wer-
den. Was den IT-Verantwortlichen vie-
ler, scheinbar nicht betroffener, deut-
scher (Zulieferer-)Unternehmen noch
nicht ginzlich bewusst ist: auch fiir ih-
re Informationstechnologie ergeben
sich beachtliche Riickwirkungen. Denn
mittels ihrer IT-Systeme werden bilanz-
relevante Daten ausgewiesen oder
weiterverarbeitet, die fur den Ge-
schiftsbetrieb von genereller Bedeu-
tung sind.

SO0X-Checkliste fiir den CIO

Folgende Punkte sind wichtig fir

ClOs. Diese prifen die Aufsichtsbe-

horden streng:

e Zugangsberechtigungen

e Sicherheitskonzepte

e Betriebskonzepte fir die Archivierung

e Betriebskonzepte fiir den Einsatz
von IT-Sicherheitswerkzeugen

e Sicherungs- und Recovery-Konzepte

e Archivierungslésungen

Die prominenten Pleitefille von
ENRON, WorldCom, Parmalat und
anderen bilden den Hintergrund fur die
Entstehung des Sarbanes-Oxley-Act.
Mit dem Gesetz reagierte die amerika-
nische Regierung auf die ins offentliche
Bewusstsein gedrangten ,, White Collar
Crimes“, das heift Verbrechen der
Vorstandsetagen, die durch Manipula-
tionen und Filschung von Informatio-
nen Anleger um Milliarden prellten.

Kern des SOX ist die Haftung seitens
des Managements. Die Verantwortung
fiir ein vollstindiges und korrektes Fi-
nanzberichtswesen wird bei den Ge-
schiftsfithrern und Vorstinden angesie-
delt. Diese biifSen fiir jeden betriigeri-
schen Verstof$ im Sinne des SOX mit bis
zu 20 Jahren Gefingnis und/oder finf
Millionen Dollar Geldstrafe.

Das Gesetz verpflichtet das Manage-
ment, Prozesse und Kontrollmechanis-
men einzufithren, damit bilanzrelevante
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Daten eindeutig, vollstindig und dauer-
haft (auch unverdnderlich) gespeichert
und verarbeitet werden konnen.

Die CIOs in Stuttgart, Wolfsburg,
Miunchen, Berlin, Disseldorf und an-
dernorts sehen sich also direkt mit
amerikanischen Regelungen konfron-
tiert, die tiefgreifende Implikationen
fiir Budgets und Strukturen nach sich
ziehen. Auch die Regeln beziglich der
Aufbewahrung von Dokumenten, Da-
tensicherheit und Wiederauffindung
sind streng.

Kontrolle durch IT

Der Schwerpunkt der Anforderungen
an die Informationstechnologie leitet
sich aus den Sektionen 302 ,,Corpora-
te Responsibility for Financial Re-
ports“ und 404 ,Management Asses-
ment of Internal Controls“ ab. Der Ab-
schnitt 302 fordert die Bestatigungen,
dass:

e die Geschiftsfithrung und ihre Beauf-
tragten fiir die Einrichtung und Kon-
trolle des Finanzberichtswesens ver-
antwortlich sind,

e die Geschiftsfithrung und ihre Beauf-
tragten Kontrollmechanismen einge-
fithrt haben, damit die Buchhaltung
auf Basis der Grundlagen ordnungs-
gemifSer Buchfiihrung durchgefiihrt
wird (im Original wird auf GAAP -
Gerneral Acceptet Accounting Princi-
ples — verwiesen),

e etwaige Anderungen an internen
Kontrollmechanismen vollstindig in
den SOX-Report eingeflossen sind.

In erster Linie geht es in Sektion 302 al-
so um die Einrichtung und die Uberwa-
chung von Kontrollmechanismen des
Prozesses fiir das Finanzberichtswesen.
So bahnen sich die SOX-Anforderungen
einen Weg auf die Ebene der Informa-
tionstechnologie bis hin zu deren Be-
trieb. Das Finanzberichtswesen ist iibli-
cherweise vollstindig mit und durch IT
realisiert. Die Geschiftsfiihrungen der
betroffenen Unternehmen werden nicht
lange brauchen, um herauszufinden,
dass die Einrichtung und die Uberwa-
chung von Kontrollmechanismen am ef-
fektivsten auf der I'T-Ebene geschehen.
Ein Blick iiber den grofsen Teich offen-
bart einhergehende Probleme, zum Bei-
spiel bei der Definition der Verantwort-
lichkeiten zwischen CFOs und CIOs.
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Geeignete Unternehmensstruktur

Board of

Directors
Audit

CEO Committee
Clo CFO
I
T-Abteilung Internal

Audit

Ein internes Audit kann am effektivsten umgesetzt werden, wenn es direkt an den
Aufsichtsrat berichtet. In jedem Fall sollte die IT von dem CFO unabhéngig sein.

Zwistigkeiten entstehen, wenn erstere
versuchen iiber die Kontrollhoheit Ein-
fluss auf das IT-Budget zu nehmen.

Die Sektion 404 fordert einen zu-
satzlichen Bericht, der iiber den Quar-
talsbericht und den Jahresabschluss
hinausgeht. In diesem muss die Verant-
wortung der Geschiftsfithrung zur Ein-
richtung und Kontrolle des Finanzbe-
richtswesens dokumentiert werden. Da-
mit nicht genug. Weiterhin verlangt die
Sektion 404 einen Bericht tiber die jahr-
liche Prifung der Wirksamkeit dieser
Kontrollmechanismen, gemafs den
durch das ,,Public Company Accoun-
ting Oversight Board“ definierten Stan-
dards. Diese Kontrollmechanismen
wiederum miissen selbst jahrlich auf Th-
re Effektivitit gepruft werden. Diese
Priifung kann auch von Dritten durch-
gefiihrt werden. Die entsprechenden
Kontrollmechanismen miissen natiirlich
bereits vor der Uberpriifung bestehen.

Uberpriifungen

Je nach Kontext des Prozesses und der
beteiligten Systeme werden die in Ab-
schnitt 302 geforderten Kontrollme-
chanismen definiert. Hieraus ergeben
sich fixe Priifpunkte, die selbst durch
die in Abschnitt 404 geforderten Kon-
trollen tberpriift werden konnen.
Hierzu werden im ersten Schritt die fi-
nanz- und damit auch bilanzrelevanten
Daten des Unternehmens identifiziert.
Daran anschliefend wird der Prozess
der Verarbeitung dieser Daten nach-
vollzogen. Dies fihrt direkt zur Identi-
fikation der beteiligten Anwendungen
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und IT-Systeme. Typische Prifpunkte
sind demnach Zugangsberechtigungen
zu Systemen und Systemkomponenten,
die im Kontext der relevanten Anwen-
dungen bestehen. Auch Sicherheitskon-
zepte fiir die Uberwachung, Kontrolle
und Vergabe der Berechtigungen stehen
im Blickpunkt der Aufmerksamkeit.
Zudem gilt Beachtung den Betriebskon-
zepten fiir die Archivierung der Daten
und den Einsatz von IT-Sicherheits-
werkzeugen zur Kontrolle sicherheitsre-
levanter Ereignisse im Kontext dieser
Anwendungen. Ein weiteres Augen-
merk richtet sich demnach auf Siche-
rungs- und Recovery-Konzepte fur die
Wiederherstellung der die finanz- und
bilanzrelevanten Daten im Fehlerfall

A

Die Informationstechnologie

ist grundlegend fiir
das Finanzberichtswesen.
Kontrollieren ClOs
also CFOs?

sowie Archivierungslosungen fiir alle fi-
nanz- und bilanzrelevanten Daten.

Nachweise

Uber die Priifung der Kontrollmecha-
nismen sind, wie mehrfach betont, fiir
die SEC Nachweise zu erbringen. Die
Nachweise der Kontrolleure (Audito-
ren) miissen mindestens fiinf Jahre
aufbewahrt werden. Sie sind angehal-
ten, von moglichen (wahrscheinlichen)
Manipulations- und Fehler-Szenarien
auszugehen. Im Einzelfall ist zu priifen,
welchen Umfang die Uberpriifung ha-
ben soll. Die Nachweise fiir die Prii-
fung der Kontrollmechanismen sollen
folgenden Charakter haben:

¢ Eindeutigkeit des uberpriiften Priif-
punktes.

¢ Nachvollziehbarkeit der Priftitigkeit
Ergebnis der Priftatigkeit.

¢ Entlastung des verantwortlichen Ma-
nagements durch den erfolgreichen
Nachweis der Effektivitit der Kon-
trollmechanismen.

Praktische Anwendung

In der Praxis empfiehlt es sich mit dem
Fokus auf die Daten vom Allgemeinen
zum Speziellen vorzuarbeiten. Ohne
Anspruch auf Vollstandigkeit konnen
folgende Fragestellungen helfen:

¢ Wie werden die Daten erzeugt?

e Wie werden die Daten gelagert und
gesichert?

e Wie wird der Zugang zu diesen Da-
ten tiberwacht?

e Was konnte zu einem Datenverlust
fithren?

e Was konnte zu einer Manipulation
von Daten fiithren?

Nach einer aktuellen Studie und Berich-
ten in der US-Tagespresse beschiftigen
sich die CFOs der uberpriifungspflichti-
gen Unternehmen mittlerweile bis zu 40
Prozent ihrer Zeit mit SOX. Im Interes-
se der allgemeinen Handlungsfihigkeit
der Finanzbereiche betroffener Unter-
nehmen ist es wiinschenswert, dass die
Mechanismen und Kontrollen ihrerseits
effektiv und effizient ablaufen und
durchgefiihrt werden.
Bernhard Grohl
groehl@lexta.com
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